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OSINTOMATICO CONFERENCE 2023

Presentando
0 si nto m éti CA " Ps Compartir el conocimiento y fomentar una formacion de calidad

constante a estudiantes y profesionales del sector publico y privado

sobre técnicas de Inteligencia de Fuentes Abiertas e Ingenieria Social

22 Dias 8 al 11 de Mayo es nuestro principal 0BJETIVO. Estos Workshops Intensivos brindados

e
@ Certificados Oficiales por profesionales de renombre internacional se crearon con esa meta.
O Academia KSchool Y
> Sede Madrid - Calle de Zurbano, 73
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CONFERENCE 2023

Stego&Crypto basico

Para el intercambio de informacion de
manera segura sobre canales expuestos

Autodidacta, frikazo Linux, entusiasta sequidor de la filosofia/cultura hacker, sequridad fisica, el software libre y la
privacidad.

Fall es un orgulloso organizador de una de las comunidades hacker mds grandes de Espana, HackMadrid %27.
Actual profesional en el émbito de la sequridad ofensiva, intrusion fisica, pentester especialista en entornos
empresariales y docente con anteriores experiencias en campos de la administracion de sistemas UNIX y redes
empresariales.

Duerio del canal de Youtube Red Cells Hacking (https://www.youtube.com/@redcellshacking)

Amplia experiencia ofreciendo ponencias en congresos, talleres, podcast, formaciones, cursos y publicaciones

técnicas.

PABLO MARTINEZ aka FALL

LUNES 8 DE MAYO | 14218
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Objetivos

Aprender a transmitir informacion,
ficheros y datos de extrema
criticidad y confidencialidad

a un objetivo remoto mediante
una red informatica interceptada
y monitorizada por agentes
externos

02

Conocer como ocultar
informacion secreta en

otros elementos, que actuan
como tapadera para evitar que
un agente externo interprete o
se percate de la ocultacion de
la informacion

Stego&Crypto basico para el intercambio de informacion

Se presentaran herramientas y
técnicas de criptografia y
esteganografia que nos ayudaran
a analizar con herramientas

de estegoanalisis y deteccion

de cifrados para categorizar

y alertar comportamientos

DOSSIER DE FORMACION

04

Aprender como construir
nuestras propias herramientas
y técnicas con el fin de evitar
que nuestra informacion

sea detectada, categorizada

0 interpretada por agentes
externos
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Para quién es?
©
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(© CONOCIMIENTOS BASICOS

Uso basico de la terminal de GNU/Linux: tener la
agilidad para ejecutar comandos y manejarse por la
misma, esto es esencial.

Conocimientos minimos de criptografia asimética vy
simétrica para comprender todo el proceso de la
criptografia hibrida.

Portatil con sistema operativo
GNU/Linux
(VM o nativo)
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Requisitos
#OSINTOMATICAMP -
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INDICE

Listado de Contenides que seran dados en este

OsintomatiCAMP

#0SINTOMATIC02023 -

Stego&Crypto basico para el intercambio de informacién de

manera segura sobre canales expuestos

‘Ist

Estado de la criptografia y la esteganografia actual
Exposicion del contexto tedrico del curso

001

2nd

Criptografia hibrida basica.
Deteccion de criptografia en ficheros.
Que es un fichero y algunas de sus caracteristicas ralacionadas a stego

002

3rd

Introduccion a la esteganografia.
Esteganografia usando herramientas comerciales.
Estegoanalisis, analisis forense para detectar estas técnicas comunes.

003

[l_th

Stego dentro de ficheros, usando técnicas custom como LSBy EoF
Estegoanalisis, analisis forense para detectar técnicas mal aplicadas.
Sinergia entre un cifrado hibrido sequro y la esteganografia

004

5th

Evadiendo las herramientas de estegoanalisis, deteccion de cifrados y
herramientas comunes.

Ofuscado seguro de informacion.

CryptoHelper tool (https://gitlab.com/FallFur/cryptohelper)
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FA

OsintomatiCAMPS

01. Donde se celebra? 9 02. Cual es el horario? 03. Inscripcion %

A diferencia de Osintomatico Conference, las Las formaciones seran de 9am a 6pm. Para el registro, envienos un correo:

formaciones se celebran en la Sede Madrid Cada una de ellas sera de &hs de duracion bootcamp@osintomatico.com

de KSchool Academy (9am a 1pmy 2pm a 6pm) Toda informacion de pago y asistencia se hara desde esta

Enlace para ubicacion: Recomendamos llegar una hora antes del comienzo de cada direccion de correo.

https://acortar.link/8NajUk formacion matutina, para poder acreditarte y tener tu portatil Una vez se imparta la formacion podras solicitar la factura
preparado. siguiendo los pasos indicados.

Calle Zurbano 73 - Madrid

‘ IMPORTANTE: Los bootcamps no incluyen comida. Los organizadores os daran info, ya que hay varias opciones en la zona


https://acortar.link/8NajUk

OSINTOMATICO CONFERENCE 2023 CUPO SUPER LIMITADO Y EXCLUSIVO

COSTE DE ESTE CURSO: 40 PLAZAS UNICAMENTE
]50 € Se requiere un minimo de CINCO (5) asistentes para que el curso pueda

celebrarse.

VALOR FINAL DE ESTE BOOTCAMP:
7 FORMACIONES + ENTRADA PREMIUM DEL EVENTO AL

POR SOLO... bootcamp@osintomatico.com
1270-€

MAS INFO

1.000 € +34 611 287 499

*Exento de IVA
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GONFERENGE

8 al 11 de Mayo 12 y 13 de Mayo

OsintomatiCAMPS Osintomatico Conference
KSchool Madrid “La Nave” Madrid
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